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1. Podstawa recenzji

Recenzja zostata przygotowana w odpowiedzi na uchwate Rady Dyscypliny Naukowej
Automatyka, Elektronika i Elektrotechnika Politechniki Gdanskiej z dnia 5 lipca 2022 r.
w sprawie powotania recenzentéw rozprawy doktorskiej mgr. inz. Emiliana Piesika
przekazang przez Wydziatu Elektrotechniki i Automatyki dr hab. inz. Mirostawa
Wotoszyna, prof., PG pismem nr WEiA.250.2022 z dnia 6 lipca 2022 r.

2. Omoéwienie podstawowych osiagnie¢ rozprawy

2.1. Elementy nowosci i wkfadu pracy

Rozprawa, w swej zasadniczej czesci, proponuje oryginalne podejscie, ktére pozwala
na skwantyfikowanie, a przez to uwzglednienie wptywu czynnika ludzkiego w analizie
warstwowych systemoéw zabezpieczen. Podej$cie to jest o tyle ciekawe, ze uwzglednia
i proponuje kwantyfikacje pewnych cech i zachowan operatora procesu postrzeganego
jako jeden z integralnych elementéw procesu realizacji funkcji bezpieczenstwa.

Doktorant wychodzi ze stusznego spostrzezenia, ze takie podejscie albo nie byto
stosowane, albo ocena wptywu operatora na realizacje funkcji bezpieczenstwa byta
realizowana w sposéb niedostateczny, uproszczony, lub zbyt ztozony. W wielu
przypadkach prowadzito to do niedowarto$ciowania wptywu czynnika ludzkiego na
stopien redukgji ryzyka niewypetnienia funkcji zabezpieczajgcych.

Przedmiotem szczegotowych dociekan i analiz prowadzonych przez Doktoranta sa
tzw. czynniki wptywu oddziatywujgce na operatora. Doktorant koncentruje sie i
uwypukla w rozprawie aspekt kognitywny i reaktywny operatora i na ich podstawie
dokonuje proby oceny mozliwosci operatora w dwoch kluczowych kategoriach:
diagnozowania i dziatania. Rozdzielenie tych kategorii uwazam za stuszne, poniewaz
jakkolwiek obie zwigzane wigzami przyczynowo-skutkowymi, to w istocie maja
zréznicowany wplyw na wypetnianie funkcji zabezpieczajgcych przez operatora.

1|Strona



Rozstrzygniecia wymaga jednak fakt, w jakim zakresie kategoryzacja btedow
operatora jest wynikiem oryginalnych dociekan Doktoranta, a na ile zapozyczen i
wzorcow literaturowych.

Z jednej strony proces diagnozowania mozna uznaé¢ za warunkujgcy przestanki regut,
ktérych konkluzjg jest dziatanie. Proces wspétzaleznosci przestanek i wnioskow jest
dobrze opisany w metodach wnioskowania rozmytego. W tym ujeciu mozna uwazacé,
ze stopien wypetnienia funkcji zabezpieczajgcych przez operatora nie przekracza
stopnia spetnienia przestanek do takiego dziatania.

Z drugiej strony procesy diagnozowania i dziatania majg wymiar zindywidualizowany i
uwarunkowanym dodatkowymi okolicznosciami, takimi jak dysponowany interwat
czasowy na podjecie diagnozy, historig zdarzen, stopniem wdrozenia
zautomatyzowanego wsparcia proceséw decyzyjnych, cechami psychomotorycznymi
operatora, stopniem jego wyszkolenia i posiadanego do$wiadczenia zawodowego, itd.
Nalezy podkresli¢, ze wymienione wyzej czynniki zostaty uwzglednione w podejsciu
proponowanym w pracy.

Zadanie, ktérego sie podjat Doktorant nalezy uzna¢ za wyjgtkowo trudne ze wzgledu
na zfozonos¢ materii, ktéra niekoniecznie poddaje sie precyzyjnemu opisowi i
modelowaniu. Wydaje sie, ze Doktorant kierowat sie w pracy racjonalng przestanks,
ktora méwi, ze im wigkszy stopien ztozono$ci opisywanego systemu tym mniejsze sg
szanse jego precyzyjnego opisu. A skoro tak, to nalezy raczej stosowaé opis
uproszczony zwtaszcza majgc na uwadze cel aplikacyjny. A ten w pracy jest
eksploatowany intensywnie.

Niewatpliwie istotnym elementem pracy zastugujgcym na uwage jest obszerny i
usystematyzowany przeglad metod, Srodkéw i procedur dotyczgcych zagadnien
bezpieczenstwa funkcjonalnego z uwzglednieniem wptywu czynnikéw ludzkich na
poziom tego bezpieczenstwa.

Zdecydowanie korzystnym i wartosciowym elementem pracy jest takze wktad
Doktoranta w rozw¢j programistycznych narzedzi wsparcia projektantéw systeméw w
zadaniach analizy i oceny wptywu czynnikéw o charakterze ludzkim na poziom redukgj
ryzyka w warstwowych systemach zabezpieczen.

Obszerny przeglad literatury, oméwienie szeroko rozumianego bezpieczenstwa
funkcjonalnego ze szczegéinym uwzglednieniem tych jego elementéw, ktore majg
zwigzek z obecnoscig cztowieka, jego btedami i rola, ktérg odgrywa w procesie sg
elementami pewnego wktadu rozprawy, ktéry mozna zakwalifikowac jako dydaktyczny.

Na podkreslenie zastuguje rowniez aktywna dziatalno$¢ publikacyjna Doktoranta w
zakresie tematyki zwigzanej z praca doktorska.

Reasumujgc, rozprawa wnosi ewidentny wktad metodyczny, technologiczny i
aplikacyjny w dziedzinie bezpieczenstwa funkcjonalnego. Za podstawowy wktad
metodyczny nalezy uzna¢ zaproponowane przez Doktoranta podejscie do oceny i
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analizy wptywu czynnikéw ludzkich w warstwowych systemach zabezpieczen.
Rozprawa nie wnosi zadnego szczegdlnie istotnego wktadu teoretycznego. Dobrze
udokumentowany wktad badawczy nalezy oceni¢ jako zastugujgcy na szczegéing
uwage.

2.2. Celiteza pracy

Cel rozprawy zostat zdefiniowany w sposob jasny i przejrzysty. Motywacja podjecia
celu pracy nie budzi watpliwosci. Ma zaréwno wymiar metodologiczny jak i aplikacyjny.
Doktorant stawia sobie za cel przedstawienie wtasnej propozycji podejscia do analizy
wplywoéw czynnikéw ludzkich i niezawodno$ci operatora procesu w systemach
warstwowych zabezpieczen instalacji podwyzszonego ryzyka. Dodatkowo Doktorant
formutuje cele utylitarne pracy, ktére ostatecznie osiggnat i wykazat w pracy.

Wydaje sie, ze z punktu widzenia wymogow stawianych pracom doktorskim
zdefiniowanie wifasciwego, dobrze umotywowanego celu pracy jest catkowicie
wystarczajgce. Tymczasem doktorant formutuje dodatkowo teze pracy, ktorej
gtdbwnym przekazem jest w zasadzie konstatacja, ze przeprowadzenie analizy, o ktorej
mowa w celu pracy, jest mozliwe w sposob efektywny.

To dos¢ miekkie sformutowanie, a ponadto do$¢ trudne do udowodnienia, zwtaszcza,
jesli nie sformutuje sie jasnych kryteribw oceny na czym ma polegac efektywnosc
metody. A tego w pracy w sposob bezposredni dostrzec nie mozna. Mozna sie
domysla¢ jedynie pewnych deskryptoréw agregatu, pod ktérym mozna rozumiec
pojecie efektywnosci.

Jesli na str. 134 w podsumowaniu odniesienie do tezy jest zdanie w brzmieniu cyt.: Na
podstawie przeprowadzonych analiz przypadkow oraz weryfikacji poszczegolnych
wynikow badan, przy zastosowaniu juz istniejgcych metod analizy niezawodnosci
czfowieka w ujeciu bezpieczenstwa funkcjonalnego oraz autorskiej metody i narzedzia
komputerowego, mozna stwierdzi¢, Ze prawdziwa okazuje sie rowniez teza
postawiona we Wstepie do niniejszej rozprawy”.

Wydaje mi sie, ze to zdanie podsumowania rozprawy powinno by¢ sformutowane nieco
inaczej, bowiem zgodnie z logikg analizowane przypadki nie wykluczajg zapewne
prawdziwos$ci postawionegj tezy, ale tez nie stanowig dowodu jej prawdziwosci.

Doktorant dos¢ sprawnie i praktycznie niemal na poczatku rozprawy dochodzi do celu
i tezy rozprawy. Wydaje sie, ze dojScie do celu i tezy pracy powinno by¢ jednak
przeprowadzone po szerszej analizie prac i badan w zakresie tematyki pracy.
Woéwczas teza pracy miataby zarysowany szerszy kontekst, a potrzeba wprowadzenia
nowej metody analizy wptywu czynnikow ludzkich gtebszg motywacje. Analiza taka ma
co prawda miejsce, ale juz po, a nie przed sprecyzowaniem celu i postawieniu tezy
pracy.
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Umotywowany cel pracy, krotkie podsumowania poszczegolnych rozdziatow,
syntetyczne wnioski koricowe i projekcja dalszych badan w zakresie podejmowanej w
pracy tematyki z uwzglednieniem wptywu cyberatakéw $wiadcza o dobrym
przygotowaniu Doktoranta do uporzadkowanego wyktadu swoich racji utatwiajac
jednoczes$nie zaréwno czytanie jak i przekaz pracy.

3.

Pytania, problemy i uwagi

Lektura rozprawy nasuneta kilka spostrzezen, pytan i watpliwosci, ktére przedstawiam
ponizej.

3.1. Pytania

1.

Czy propozycja identycznych zakresow wartoéci F; dla réznych czynnikéw
wptywow w Tab. 5.7a jest zasadna? Czy nie wlasciwszym podejsciem bytoby ich
zroznicowanie, ktére mogtoby odzwierciedla¢ skale wplywu na proces
diagnozowania? Posrednio ma to miejsce w postaci wprowadzeniu
dwustopniowego ksztaftowania ostatecznej warto$ci wspoétczynnika wptywu. Jakie
jest uzasadnienie wprowadzenie dwu, a nie jednostopniowej oceny wspotczynnika
wptywu? Jaki jest sens normalizacji sumy wspotczynnikéw WP jesli
denormalizujgcy jest iloczyn PSFP = FP - WP ? To samo pytanie dotyczy Tab.
5.7b.

W jaki sposéb Doktorant proponuje rozwigzaé problem aktualizacji wartosci
wspotczynnikdw wptywu? Ze wzgledu na spersonalizowany charakter oraz z
postepujgcym wprowadzaniu zautomatyzowanych systemoéow diagnostycznych
podlegajg one silnym zmianom w czasie.

Skoro czynniki wptywu, jak wskazuje Rys. 5.11 sg zalezne, to czy ich odrebne
traktowanie jak w Tab. 5.7ai 5.7b jest zasadne?

Jakie istotne zalety i wady ma metoda H-EP” w stosunku do metod takich jak
THERP, metodyki SRK, czy ASEP? Czy mozna jg rozwazac jako alternatywng?

3.2. Uwagi szczegoétowe

1. Wzor (2.1) dotyczgcy definicji ryzyka ma zwyktg postac iloczynowg co moze
sugerowac, ze ryzyko jest skalarem. Ogolny zapis ryzyka powinien uwzglednic¢
nieco inny sposoéb zapisu.

2. Rys. 3.8. Schemat odzwierciedla w istocie rzeczy strukture blokowg

klasycznego ukfadu regulacji z ujemnym sprzezeniem zwrotnym. W tym
schemacie:
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e blok c) jest zbedny, poniewaz role sumatora odgrywa wezet sumacyjny,
a ponadto zadanie sprowadzenia odchyiki regulacji do zera jest
podstawowag rolg regulatora, ktérg spetnia blok d).

o Ponadto dla zachowania konwencji graficznej powinien w tym
schemacie wystgpi¢ blok op6znienia w miejsce symbolu graficznego
wydaje sie linii dtugie;.

3. Schemat 3.18. W nawigzaniu do opisu do tego rysunku nalezatoby rozwazy¢
sprecyzowanie nieostrego pojecia ,mata dynamika procesu”. Dynamika
procesu moze by¢ charakteryzowana np. przez zastepczg statg czasowsg i
zastepczy czas opoéznienia aproksymowanej odpowiedzi procesu na
wymuszenie skokowe. Wéwczas czas reakcji operatora moze i powinien byé
powigzany z tymi parametrami.

4. Tabela 3.2. Wydaje sie, ze dwa ostatnie wiersze sg skopiowane z tablicy 3.1.
Dotyczy ona bowiem metod analizy zagrozen zaktadéw, a nie instalacji.

5. Rys 4.3. Korzystne byloby powigzanie drzew btedow i zdarzen z konkretnym
procesem. Mozna sie jedynie domysla¢, ze zapewne chodzi o proces, ktdrego
obraz synoptyczny jest zaprezentowany na rys. 4.1. Ponadto, dla zachowania
spojnosci ogoinego opisu blokéw zamiast opisu ,zatarcie zaworu” powinno byé
raczej ,uszkodzenie zaworu”. To samo dotyczy Rys. 6.1.

6. Rys. 4.4. Konieczny jest komentarz dotyczacy uprawnien operatora do
wigczania a zwtaszcza wytgczania systemu SIS w kontekscie stosowalnosci
wzoru 4.1.

7. Podsumowanie powinno bardziej wyeksponowa¢ watek odpowiedzi na pytanie:
jakie dziatania nalezatoby podjg¢ w przysztosci w celu dalszej minimalizacji
ryzyka niewypetnienia funkcji bezpieczenstwa przez operatora. Nalezatoby
wskazac trendy i kierunki badan podstawowych i stosowanych w tym zakresie.

8. Rozdziat 4.9. Rozdziat ten jest wyjatkowo wazki z punktu widzenia wktadu i
oryginalnego podejscia do analizy i oceny wptywu czynnika ludzkiego na ryzyko
niewykonania funkcji bezpieczenstwa. Zauwazalny jest jednak brak gtebszej
motywacji i uzasadnienia propozycji dla akurat takiej a nie innej dwusekcyjnej
architektury metody H-EPA.

9. Str. 105. Prawdopodobnie btedne przywotanie wzoru (36).
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5. Uklad rozprawy

W zasadzie mozna przyjg¢, ze uktad rozprawy nie odbiega od pewnego,
uksztattowanego przez lata wzorca rozpraw naukowych. Zawiera wszystkie pomocne
elementy, ktore z jednej strony utatwiajg jej percepcije, a z drugiej strony $wiadczg o
solidnej pracy doktoranta nad tekstem. Takie dodatkowe elementy jak np. wykaz
stosowanych oznaczen i skrotéw czy objasnienia stosowanych poje¢ niewatpliwie
czynig prace bardziej przyjazng dla czytelnikéw wywodzacych sie spoza waskiej grupy
specjalistow z zakresu bezpieczenstwa funkcjonalnego procesow.

Sadze, ze proporcje podstawowej osi konstrukcyjnej pracy mogtyby byé lepsze.
Ogolny odbior pracy jest taki, ze sktada sie ona w zasadzie z dwéch zasadniczych
czesci: bardzo obszernego wprowadzenia w tematyke szeroko rozumianego
bezpieczenstwa funkcjonalnego i zasadniczej cze$ci merytorycznej, zwigzanej z
propozycjg uwzglednienia roli cztowieka w analizie ryzyka.

Czes$¢ pierwsza ma wyrazne zacigecie dydaktyczne i moze stanowi¢ $wietny materiat
pomocniczy dla oséb, ktdre zajmujg sie, lub beda sie zajmowaty analizami z zakresu
bezpieczenstwa funkcjonalnego. Ta cze$¢ pracy $wiadczy o dobrym przygotowaniu,
rozeznaniu w tematyce oraz erudycji doktoranta. Jednak, jak sgdze, z niektorych
elementéw tego dtugiego wprowadzenia doktorant mogtby $miato zrezygnowac, a
zwolnione w ten sposob miejsce wykorzystaé np. na przedstawienie dodatkowego
przyktadu w sekcji poswieconej studium przypadkow.

Dobar literatury nie budzi zastrzezen zaréwno co do liczby pozyciji literaturowych, ich
wagi merytorycznej oraz zakresu tematycznego.

6. Edycja rozprawy

Uwazam, ze strona edycyjna rozprawy zastuguje na pochwate. Praca zostata
przygotowana z wielkg staranno$cig, dbato$cig o szczegdty, wiasciwy ukiad,
profesjonalng szate graficzng i komunikatywny jezyk.

W pracy wystepujg nieliczne btedy typograficzne, stylistyczne i terminologiczne. Te
ostatnie sg dyskusyjne, bowiem dotyczg réznego rozumienia tych samych poje¢ z
punktu widzenia réznych dyscyplin naukowych. Logiczne bytoby stosowanie
terminologii ugruntowanej w dziedzinie, ktérej dotyczy sama praca, a wiec automatyki
procesow. Nie zawsze ma to miejsce w pracy. Przywotam tutaj dwa wybrane
przykfady.

W metrologii termin czujnik jest rozumiany jako bezposredni element przetwarzajgcy
warto$¢ wielkosci mierzonej najczesciej na warto$¢ wielko$ci elektrycznej pozostajgce;
w relacji z wartoscig wielko$cig mierzong. W automatyzacji proceséw stosowane sg
elementy pomiarowe, ktérymi sg raczej przetworniki pomiarowe niz czujniki. W
przetwornikach pomiarowych, czujnik jest zaledwie jednym z elementéw sktadowych.
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Tylko w wyjatkowych przypadkach przetwornik pomiarowy jest konstrukcyjnie tozsamy
z czujnikiem jako takim. Sytuacja jest jeszcze nieco bardziej ztozona, jesli wzigé pod
uwage rozwijajgcg sie preznie gataz tzw. sensoréw wirtualnych znajdujgcych
zastosowania w uktadach redundancji analitycznej. Rzecz jasna, w tym przypadku
sensor wirtualny jest rozumiany jako pewnego algorytm przetwarzania wartosci
wielkosci fizycznych, ktorych zrédtami sg miedzy innymi przetworniki pomiarowe. W
tym przypadku stosowany jest zamiast pojecia czujnik, eufemistyczny zwrot sensor.

Drugi przyktad dotyczy kalibracji. W technologii wytwarzania urzgdzen precyzyjnych,
kalibracja jest procesem kornicowym nadawania wyrobom ostatecznego, wasko
tolerowanego wymiaru. W miejsce stowa kalibracja w metrologii wprowadzono i
stosowane jest od wielu lat, termin wzorcowania. W zwigzku z tym sformutowanie
»Skalibrowana matryca ryzyka” brzmi nieco dwuznacznie. Kwestig otwartg pozostaje
oczywiscie fakt czy jezyk pracy ma by¢ komunikatywny, a takim w zasadzie w pracy
jest, czy tez ma by¢ wierny pewnym kanonom i przyjetym terminom stowotworstwa
technicznego.

7. Konkluzja

Uwazam, ze Doktorant przedstawit oryginalne podejscie do problemu oceny analizy
wptywu czynnikéw ludzkich w analizie bezpieczenstwa funkcjonalnego systemoéw
zabezpieczer podwyzszonego ryzyka. Podejscie to moze by¢ uznane za
systematyczne lub kompletne w tym sensie, ze oprécz pewnych podstaw
metodycznych proponuje jednoczesnie $rodowisko narzedziowe wspierajgce prace
zespotow oceniajgcych ryzyko i stopien jego redukcji wynikajgcy z obecnosci
operatora w warstwowym systemie bezpieczenstwa funkcjonalnego.

Doktorant wykazat sie szerokg wiedza i biegto$cig w zakresie zagadnier: zwigzanych
z szeroko pojetym bezpieczenstwem funkcjonalnym, a takze w zakresie informatyki
stosowanej i technologii informatycznych. Doktorant zademonstrowat umiejetno$é¢
samodzielnego planowania, realizacji i oceny wynikéw prac badawczych w zakresie
oceny wptywu czynnikow ludzkich w analizie bezpieczenstwa funkcjonalnego w tym
zwiaszcza systemow zabezpieczen podwyzszonego ryzyka.

Biorac pod uwage powyzsze stwierdzenia, o$wiadczam, ze recenzowana rozprawa
doktorska pana mgr. inz. Emiliana Piesika pt. ,Metoda analizy warstwowych systeméw
zabezpieczen z uwzglednieniem czynnikéw ludzkich” spetnia wymagania art. 13 ust. 1
I 2 ustawy z 14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz o
stopniach i tytule w zakresie sztuki z pdzniejszymi zmianami (Dziennik Ustaw z dn. 27
wrzesnia 2017 r., poz. 1789) i moze by¢ dopuszczona do publicznej obrony w
dyscyplinie naukowej automatyka, elektronika i elektrotechnika.
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